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Resumen

Este informe examina los impactos del uso de medios digitales en el programa |+l a medida
gue pasan a un enfoque de intervencion en linea. Existen varios problemas de seguridad y
conectividad que probablemente ocurran, dado que los centros I+l se han enfocado
tradicionalmente a brindar servicios para jovenes y familias de manera presencial. A medida
que los centros comienzan a depender cada vez mas de las aplicaciones de Internet para
conectarse con las familias, el programa I+l esta mas sujeto a las leyes de proteccién de datos
de la UE, como el Reglamento General de Proteccion de Datos (RGPD). Ademas, la posibilidad
de desarrollar un enfoque de intervencion en linea depende de cubrir la expectativa de que las
familias cuenten con dispositivos como portatiles, ordenadores o tabletas con adecuada
conectividad a Internet. Existe una ya conocida brecha digital para las familias vulnerables, y
esto presenta desafios.
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Antecedentes

La DGIFN ha creado el Programa I+l, cuyo objetivo es ofrecer una intervencion individualizada,
especializada e intensiva de indole socioeducativa a menores de entre 6 y 17 afios en situacion
de riesgo social con el fin de contribuir a su desarrollo personal desde una perspectiva integral
en la que se coordinan recursos sociales, educativos y de salud.

Antes de la COVID-19 y de la cuarentena que supuso el confinamiento de gran parte de la
poblacién espafiola, los educadores que trabajaban en los centros I+| habian promovido una
dinamica de relaciones extraordinaria con los menores que participaban en el programa y con
sus padres o tutores. Casi todos los dias, y sistematicamente empezando dos horas después
de terminar la jornada escolar, los menores acudian presencialmente a estos centros. Una vez
alli, se llevaban a cabo diversas actividades de intervencion destinadas a los menores. Se
fomentaba el desarrollo del sentido de autonomia, practicaban para mejorar sus habitos de
estudio, se les facilitaba el acceso a informacién importante sobre la salud y se organizaban
actividades grupales disefiadas para desarrollar sus habilidades sociales y emocionales.
Ademas, participaban en actividades recreativas seguras y custodiadas en las que establecian
vinculos con los centros y con otros menores de la zona.

Estos objetivos y aspectos importantes del Programa I+1 fueron los factores que motivaron a
llevar a cabo una evaluacion de la idoneidad de la intervencion mixta para que los centros
pudieran continuar con su trabajo.

La cuarentena generalizada establecida en la Comunidad de Madrid como consecuencia de la
pandemia de la COVID-19 impidié que los menores acudieran de forma presencial a los
centros I+l y a los centros de prevencion de toda la Comunidad de Madrid. Esta cuarentena se
palp6 en todo el territorio y perjudico a la economia, a la educacién primaria y secundaria, y a
las actividades de casi todos los programas de intervencién familiar y de menores, como, por
ejemplo, los respaldados por la Direccién General de Infancia, Familias y Natalidad (DGIFN).

A principios de mayo del 2020, la DGIFN y la Fundaciéon Sanders (FUSA) se reunieron para
poner en marcha la investigacion y el desarrollo de la «intervencion mixta»; una estrategia
holistica disefiada por la DGIFN y FUSA con el fin de garantizar que los centros I+l y de
prevencién tuvieran acceso a las recomendaciones sobre las metodologias de intervencion de
buenas practicas durante la cuarentena.

En el analisis de la intervencién mixta se incluyeron orientaciones sobre los siguientes aspectos
clave:



4 Buenas practicas de comunicacion: adaptaciéon de las estrategias de comunicacion a las
necesidades y las conductas de todos los beneficiarios (menores, familias, centros
educativos y servicios sociales).

Recursos de personal.

Conectividad: dispositivos electrénicos y acceso a Internet.

Supervisién y presentacion de informes.

Seguridad y proteccion.

Tecnologia: aplicaciones y plataformas digitales para ayudar a mantener o mejorar la
conexién con los menores y con sus respectivas familias.
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Durante la elaboracion de este informe, se dieron varias iniciativas importantes como las
siguientes: i) la DGIFN lleg6 a varios acuerdos con distintas empresas de telecomunicaciones
para garantizar el acceso continuo a Internet a un nimero considerable de beneficiarios del
Programa I+1; ii) los centros I+] facilitaron a la DGIFN informacién detallada sobre los
beneficiarios que necesitaban dispositivos electrénicos y conexion a Internet; iii) los centros I+1
aumentaron sus tasas de conectividad con respecto a los padres y a los menores a través de
los smartphones y de las plataformas digitales, y iv) la DGIFN autorizé a FUSA para evaluar el
efecto que ha podido tener un programa de intervencién virtual 1+| en los centros, teniendo en
cuenta diversos factores, como la seguridad, la proteccion y la eficacia en general.

Conclusiones principales

El objetivo de esta iniciativa fue identificar posibles problemas y estudiar las posibilidades que
podrian ayudar a los centros a adaptar su metodologia de intervencién en caso de que se
tuviera que imponer una cuarentena total o parcial. Uno de los avances positivos de nuestro
analisis fue que los centros |+l ya habian comenzado a adaptar sus practicas en los primeros
dias de la cuarentena decretada en marzo. Para la DGIFN, es bastante factible partir de
buenas practicas ya establecidas y asegurar un enfoque coherente en todos los centros en un
espacio de tiempo relativamente corto a medida que comienza el periodo de otofio. Se
recomienda que la DGIFN dé prioridad al disefio de planes de intervencion mixta individual para
todos los centros con el fin de garantizar que todos los participantes del Programa I+ puedan
sacar provecho de las distintas buenas practicas adoptadas.

Si bien en este informe se detallan las buenas practicas que ya han incorporado algunos
centros, se debe tener en cuenta el hecho de garantizar un entorno doméstico adecuado para
la educacién de los menores del programa, ya que constituye un factor del entorno particular
que podria afectar al Programa |+l a la hora de aplicar la intervenciéon mixta. Se debe centrar la
atencion en comprender la situacion familiar de todos los menores del programa y en abordar
los aspectos preocupantes. A continuacion, se plantean algunas preguntas clave que se deben
tener en cuenta en la evaluacion de la situacion familiar:



- ¢ Disponen los menores de un ordenador o de una tablet que tenga buena conexioén a
Internet?

- ¢ Cuenta la vivienda con un espacio especifico y ordenado que sirva para tener algo de
privacidad y para reducir las distracciones, y en el que se tengan los materiales basicos como
un escritorio 0 una mesa, auriculares, una calculadora, papel, lapices y gomas de borrar?

- ¢ Tienen los padres suficientes competencias digitales como para brindar apoyo técnico
basico a sus hijos?

- ¢ Disponen los padres y los nifios de los medios suficientes para proteger sus dispositivos
de las amenazas contra la seguridad en Internet, para salvaguardar su identidad mientras
navegan por la red y para garantizar la seguridad de los datos confidenciales respecto a sus
actividades en linea? ¢ Son conscientes de ello?

Lo que recomendamos es centrarse constantemente en obtener muchos mas dispositivos
electrénicos para cederlos a las familias, dando preferencia a los ordenadores portatiles y de
sobremesa (nuevos o reparados). En el caso de los ordenadores de sobremesa donados, se
requeriran costes adicionales para garantizar que estén equipados con camaras web y que
cuenten con lo necesario para conectarse directamente a la wifi 0 que tengan los accesorios
adecuados para introducir una tarjeta SIM que proporcione conexion a Internet. Para muchas
familias del programa, sigue siendo dificil disponer de Internet de alta velocidad con planes que
incluyan suficientes datos.

También se debe hacer todo lo posible conjuntamente para ofrecer a los padres pildoras
formativas con el fin de mejorar sus competencias digitales. Estas labores de formacién se
deben incluir en un proyecto mas amplio para garantizar que los beneficiarios del Programa I+l
tengan acceso a herramientas de seguridad en Internet que minimizaran su grado de
vulnerabilidad ante las amenazas en la red. Algunos centros han establecido como norma
instalar programas de seguridad en Internet en los dispositivos electronicos antes de donarlos a
las familias. Otro concepto que la DGIFN debe sopesar es facilitar a los beneficiarios del
Programa I+| el acceso de bajo coste a servicios de VPN que protegen la seguridad de las
personas mientras navegan por la red. La delegada de proteccién de datos recalcé que los
servicios de VPN son una defensa util para proteger la informacién personal en linea aunque
hay que considerar que estas redes ofrezcan proteccion sin eludir los controles parentales o las
restricciones de red existentes.

La evaluacién de la metodologia de intervencion y de las herramientas digitales para respaldar
adecuadamente la intervencién mixta dio lugar a mas conclusiones:

< Laimplementacion de una intervencion mixta durante una cuarentena completa supone
que los centros se vean afectados por posibles problemas de personal. El tiempo dedicado a
intentar contactar con los padres y sus hijos para comunicarse con ellos, ademas de las tasas
relativamente bajas de participacion en las videollamadas grupales programadas, pone de
manifiesto la necesidad de buscar estrategias de contacto mas eficaces o mas recursos de



personal. El reclutamiento de mas voluntarios podria ayudar a que los centros se adaptasen
mejor, pero puede que esta estrategia requiera invertir mas tiempo.

« Es fundamental informar a los padres acerca de su derecho de no utilizar ninguna
plataforma en linea que recopile su informacion personal como una forma de proporcionar
servicios de intervencion I+l. Los centros se deben asegurar de emplear el lenguaje adecuado
en sus respectivos formularios de consentimiento juridico de los menores y sus familias, ya que
estos deben entender con claridad lo que implican los riesgos implicitos de la cesion de datos.

« Todos los centros deben contemplar el uso de una estrategia de comunicacion multicanal
con el fin de mejorar la implicacién de los padres y de los menores durante la intervencion
mixta. Aqui se incluye, entre otras cosas, el uso de llamadas, mensajes, correos electrénicos y
redes sociales.

« En una estrategia de comunicacion se deben realizar trasmisiones al menos cada semana
y también se debe aportar a los menores y a sus familias informacién relevante y oportuna
sobre temas de salud, consejos de estudio y novedades sobre la comunidad, como por ejemplo
consideraciones de salud relativas a la COVID-19. Asimismo, es sumamente recomendable
ofrecer consejos relacionados con las competencias digitales.

< Los centros necesitan adaptar sus tiempos, en la medida de lo posible,en funcién de las
horas probables para localizar a los padres segun los horarios de estos de manera que la toma
de contacto se pueda hacer efectiva,.

< El hecho de crear mas servicios de interés para los padres, como ofrecerles formacion en
competencias digitales basicas, acceso a oportunidades de capacitacion profesional, soporte
técnico o incluso servicios para ayudarlos a obtener certificados digitales, fomenta su
cooperacion. La participacién de los padres también se podria mejorar si en la intervencion se
hace hincapié en las pildoras formativas sobre temas como la educacién sexual u otros
aspectos educativos de interés.

« Debe ser una prioridad mejorar la coordinacién con los tutores de los centros educativos y
con las distintas organizaciones de servicios sociales. Como minimo, se debe disponer de la
informacion de contacto de este tipo de servicios.

« Para una intervencién presencial, se debe dar prioridad a los menores con acceso limitado
a dispositivos electrdnicos y a los que tengan importantes problemas de conducta.

< Lafalta de acceso a dispositivos individuales con conexion a Internet suficiente para los
menores plantea verdaderos problemas para el Programa I+I.

« El Programa I+| podria poner en marcha una campafia de voluntariado a gran escala para
conseguir voluntarios y asignar uno a cada familia o menor.



« La mensajeria instantanea resulta esencial para una estrategia de intervencién mixta, pero
en este andlisis no se ha podido identificar ninguna aplicacién de mensajeria instantanea
gratuita que cumpliera adecuadamente todos nuestros criterios de seguridad y proteccion.
Telegram es muy popular por sus numerosas funciones y su simplicidad, pero estamos
pidiendo a los centros que se planteen la posibilidad de utilizar la aplicacion Wire o, en su
defecto, la aplicacion Signal. Ambas aplicaciones ofrecen mayor transparencia con respecto al
uso de los datos personales que recogen.

« La comunicacién virtual, como la videollamada, mejora la eficacia de la estrategia de
intervencion mixta. En el caso de Google Meet,se trata de una plataforma que se ajustara a
todos nuestros criterios de seguridad, proteccion y funcionalidad en octubre de 2020.
Asimismo, es una alternativa de bajo coste para organizaciones sin animo de lucro, ya que
pueden acceder a este servicio con un plan que cuida la proteccién de datos de forma gratuita.

« Es conveniente que los centros utilicen un sistema de archivos en la nube para organizar y
almacenar todos los documentos compartidos a través del correo electrénico, las plataformas
digitales o los mensajes de texto. Esto facilita a los beneficiarios la busqueda y el acceso a la
informacién que necesiten y proporciona a los centros los recursos necesarios para supervisar
el impacto de sus programas.

< En una intervencion mixta, existen ciertas dificultades a la hora de registrar la informacion
correspondiente a los contactos, como la cantidad de llamadas realizadas a los padres y a los
menores, o calcular el numero de beneficiarios del programa que ven y descargan contenido
del programa. Recomendamos que los centros estén preparados para poner a disposicion de la
DGIFN una descripcion cualitativa y adecuada de sus estrategias para llevar a cabo un
programa de intervencién mixta.

< Las familias se ven cada vez mas obligadas a conectarse a Internet para poder acceder a
informacioén y a servicios imprescindibles, lo cual hace que estén mas expuestas y pierdan la
seguridad y privacidad mientras navegan por la red. Asi pues, brindar a los beneficiarios del
Programa I+l acceso universal a una red privada virtual (VPN) gratuita y que mantenga los
controles parentales o restricciones de red les ayudaria a proteger su informacion personal y
confidencial mientras utilizan Internet. Los jovenes estan abusando de las VPN para eludir los
controles parentales y las salvaguardias en las redes privadas. Por esa razén, es vital encontrar
una VPN que sea segura para ellos.

Metodologia de analisis



La mayoria de los centros I+| participaron en la recogida de informacion. Si bien el objetivo
principal eran los centros I+l, FUSA pudo obtener informacion similar detallada de centros
gestionados por los Salesianos de Madrid y Catalunya para poder contribuir en el desarrollo de
una evaluacién mas exhaustiva.

- Realizamos entrevistas de 90 minutos en los siguientes centros: Asociacion E.O.F
(Equipo de Orientacion Familiar), Asociacion Paideia, Las Naves Salesianos, Asociacion
Murialdo y Fundacion Tomillo Usera |l.

- Tres centros de Los Salesianos en Madrid y Catalunya respondieron a una encuesta
sobre su experiencia de intervencion durante la cuarentena: Fundacién Valsé,
Fundacion Maria Auxiliadora y Salesianos Sant Jordi.

- Como parte del desarrollo del presente informe, nos reunimos con la Delegada de
Proteccion de Datos de la DG para recibir asesoria sobre la aplicacion del Reglamento
General de Proteccién de Datos en el proceso de intervencion virtual de los centros.

- Analizamos las diversas funciones de una gran variedad de aplicaciones y plataformas
digitales diferentes que se podrian utilizar como apoyo para un programa de
intervencion en linea con menores.

- Nos reunimos con la DGIFN para comentar la manera en la que los centros supervisan
y notifican sus resultados sobre el Programa I+l. Igualmente, hablamos con la DGIFN
para conocer con mayor detalle sus orientaciones para la proteccién de los menores.

Cambios a la metodologia de intervencion
tradicional

Cuando se establecio el confinamiento, muchos centros |+| reaccionaron ante las restricciones
de la cuarentena por la COVID-19 probando e implementando sus propias estrategias de
intervencion mixta. Sus grandes esfuerzos por mantener el contacto con los menores y sus
familias durante la cuarentena permitieron hacerse una idea para este proyecto sobre los
métodos que funcionan, asi como que se comprendieran mejor los distintos retos a los que se
tiene que enfrentar el Programa I+] en el caso de que se vuelva a imponer alguna especie de
cuarentena en el nuevo curso escolar. El beneficio estratégico del Programa TIC y TAC radica
en la coordinaciéon de la DGIFN y las experiencias de los centros, y en la comunicacion de los
puntos de vista a la DGIFN para que puedan ofrecer a los centros orientaciones adecuadas y a
tiempo. Es compromiso de la Fundacion Sanders velar por la eficacia del papel que tiene el
Programa TIC y TAC en esta labor de esfuerzo constante.

En las entrevistas que hicimos a los coordinadores y educadores de los diferentes centros, se
corroboré que los centros hicieron un gran esfuerzo por continuar muchos de los aspectos de la
intervencion tradicional. Las familias recibian llamadas de «registro» periddicas, a los menores



se les ayudaba durante el tiempo de estudio, los centros difundian informacién sobre salud,
higiene y habitos de estudio de manera rutinaria y se hacia uso de las videollamadas para
organizar actividades grupales. La adaptacion a esta nueva dinamica no fue facil para los
menores que participan en el programa, ni para sus padres, ni para los centros, lo cual puso de
manifiesto que implementar y gestionar intervenciones a distancia no es para nada un proceso
sencillo.

Estrategias de comunicacion

Conectar con los padres e involucrarlos en la intervencion fue fundamental para mantener
nuestro compromiso con los menores, ya que se contaba con que muchos padres recibirian y
compartirian los materiales de la intervencion con sus hijos. En los casos en los que se limitaba
el acceso a dispositivos electrénicos en el hogar, la Unica via de comunicacion con los menores
era a través de los smartphones de sus padres, lo cual ponia de relieve la necesidad de centrar
la atencion en los padres y de asegurarse de que estos estuvieran mas involucrados en la
intervencion.

Asimismo, los centros recurrieron al uso de plataformas digitales para seguir en contacto con
los menores y difundir material importante sobre el programa. El aumento del uso de las redes
sociales, como, por ejemplo, Instagram ha hecho que las plataformas digitales se conviertan en
una forma muy popular para atraer a los menores con el fin de que vean la informacion del
programa. En ultimo lugar, los centros emplearon estrategias de contacto bastante sofisticadas
para seguir comunicandose con los menores. Entre sus acciones se incluyen las siguientes:
llamadas mas frecuentes para contactar con los padres, usar aplicaciones de mensajeria
instantanea tanto a nivel privado como a nivel grupal para transmitir la informacion, fomentar el
uso del correo electrénico, asi como aprender a utilizar otros canales de comunicacién para
personalizar las estrategias de mensajeria.

A continuacion, se presenta un resumen de varias estrategias de buenas practicas que
extrajimos de las entrevistas con los centros. Se tratan de practicas que todos los centros I+] y
de prevencion deberian plantearse incorporar en su correspondiente programacién de
intervencion mixta:

% Una estrategia de comunicaciéon multicanal, en la que se incluya el uso de llamadas,
mensajes, correos electronicos y el intercambio de material a través de las plataformas
digitales, es una practica de intervencion mixta eficaz.

« Programar trasmisiones frecuentes (al menos una vez a la semana) para que los padres
y los hijos sigan involucrados. Algunos centros informan todos los dias a las familias
sobre temas relacionados con la salud, les proporcionan consejos de estudio para los
menores, novedades sobre la comunidad, asi como noticias relativas a la COVID-19.
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Siempre que sea posible, se debe personalizar la comunicacion y adaptarla a las
necesidades y conductas de cada familia. Aunque esto implique mas esfuerzo, algunas
herramientas de las plataformas pueden simplificar este proceso (en un centro nos
dijeron que semanalmente hacian comunicados tipo radio a través de los canales
unidireccionales de WhatsApp con informacion relevante para las familias, de modo que
luego eran estas quienes les contactaban para resolver dudas acerca de los temas que
les afectaban) .

Anteponer las condiciones de los padres para ponerse en contacto con ellos, como, por
ejemplo, determinar a qué hora les viene bien hablar. Aqui también se incluye prestar
ayuda adicional a los padres como apoyo para otras actividades, como el desarrollo de
sus competencias digitales. Uno de los centros preguntoé si FUSA podia ayudar a
elaborar un programa para que las familias pudieran obtener certificados digitales.

La participacién de los menores mejora si disponen de acceso a su propio ordenador,
por lo que debemos hacer hincapié en la conectividad de los dispositivos electrénicos.

Asegurarse de que los menores dispongan de camaras de video, de auriculares y de
que tengan la posibilidad de cambiar su espacio virtual durante las videollamadas, ya
gue algunos menores valoran mucho la privacidad y se sienten intimidados por la idea
de que otras personas estén viendo su entorno familiar.

Las actividades grupales por videollamada son eficaces, pero se deberian limitar a
8-10 menores. Es recomendable que siempre haya un educador en las videollamadas
grupales.

Las familias inmigrantes que desconozcan el idioma se pueden beneficiar de las
intervenciones virtuales gracias al acompafamiento de un voluntario que les pueda
traducir e interpretar en su idioma.

A los menores que padezcan trastornos del apego se les debe excluir de las
intervenciones virtuales y se les debe dar prioridad para que asistan a las intervenciones
in situ.

A los menores que tengan conexién limitada a dispositivos electrénicos se les debe
excluir de las intervenciones virtuales y se les debe dar prioridad para que asistan a las
intervenciones in situ.

Recursos de personal

En el Programa I+l tradicional, se hacia énfasis en disefiar una experiencia personalizada en
funcién de las necesidades de cada menor del programa. Esto no significaba que los menores
necesitasen atencion personalizada durante todo el dia. Los educadores podian lograr la
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atencién personalizada incluso durante las sesiones grupales, siempre y cuando los
educadores entendiesen las prioridades de intervencién de cada menor. La forma en la que un
educador interactia con un menor individualmente o delante de sus companeros, la manera en
la que un educador determina el grupo al que se incorporara un menor durante las actividades
grupales o incluso el nivel de atencién que se le concede a un menor especifico durante las
sesiones de estudio, entre otros factores de intervencion, constituyeron la base para determinar
cdmo los centros previeron sus necesidades de personal.

La intervencion mixta presenta un desafio completamente nuevo a la hora de identificar las
necesidades de intervencién y de garantizar que dichas necesidades queden cubiertas. El
primer reto es establecer el contacto con un menor o con sus padres antes de que podamos
determinar sus necesidades. Uno de los educadores sefalé lo siguiente: «En persona se ve
quién trabaja [durante el tiempo de estudio y refuerzo escolar] y quién no». Tras la COVID-19,
los educadores intentan ahora contactar con cada menor para determinar sus necesidades de
intervencion. Esto implica mas tiempo, aunque de este esfuerzo no siempre se obtienen
resultados.

Pese a que los centros disponen de la informacion de contacto de los padres, como su nimero
de teléfono movil, la posibilidad de contactar con ellos supone todo un desafio. Los educadores
han creado formas basicas de contactar mediante el teléfono moévil con las familias que
«trabajany» diariamente, pero estan viendo en tiempo real que puede que los padres de los
menores tengan horarios de trabajo especiales, lo que da lugar a una menor tasa de contacto.
Algunos centros indican que los menores y sus padres, por lo general, no suelen comunicarse
de forma activa con ellos; por lo tanto, el contacto depende del trabajo de los centros. Este
aspecto de la intervencién mixta ha desembocado en una mayor carga de trabajo para los
centros, ya que hacen todo lo posible por tener un contacto constante con los menores uno a
uno.

Nuevas funciones para voluntarios

Si bien en este analisis se identifican algunos de los desafios que supone garantizar una
experiencia personalizada de todos los menores del Programa |+1, los coordinadores y los
educadores de los centros coinciden en que hay nuevas funciones para voluntarios en el
Programa I+ que redundaria en beneficio de los menores. Basicamente, el Programa I+| podria
poner en marcha una campana de voluntariado a gran escala para conseguir voluntarios y
asignar uno a cada familia o menor.

Por ejemplo, un coordinador de uno de los centros lamento el hecho de que en un principio no
pensaron que fuera necesario buscar mas voluntarios, pero ahora opina que contar con mas
voluntarios aportaria un gran valor. En su caso, necesitaban mas recursos directos y practicos
para comunicarse con los menores que no solian asistir a las actividades programadas. En
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algunos casos, la tasa de asistencia en las videollamadas grupales rondaba el 40-50 %
solamente. El hecho de contar con mas voluntarios ayudaria a los centros a contactar con los
menores que faltan a las intervenciones grupales programadas con el fin de garantizar que
estos menores no se queden atras.

Los centros también han notado un aumento de las expectativas por parte de las familias de
que los educadores estén disponibles para prestar apoyo a distintas horas del dia; horas que
los centros solian dedicar a cuestiones de planificacion y de administracion, lo que implica el
riesgo de sobrecargar al personal. Asi lo explicaba un educador de uno de los centros: «]...] el
tiempo que pasamos conectados con los menores ha cambiado notablemente durante la
cuarentena, ya que algunos padres y sus hijos se ponian en contacto con nosotros durante
todo el dia para recibir algun tipo de ayuda. Respecto a nuestras horas de trabajo, no habia
limites o estos desaparecian demasiado rapido».

Si los centros I+ deciden aumentar el grupo de voluntarios o buscar alternativas de apoyo,
existen algunos aspectos de intervencion especificos que serian los que mas se beneficiarian
de ello:

- Refuerzo escolar.

- Apoyo para el uso de la tecnologia (menores y sus familias): solucién de problemas
técnicos, como el acceso a la informacion que envian los centros y su descarga,
problemas para descargar aplicaciones, configuracion del control parental en los
dispositivos electronicos y problemas para insertar o utilizar las tarjetas SIM, entre otros.

- Desarrollo de competencias digitales (menores y sus familias).

- Desarrollo profesional (menores y sus familias).

En caso de que los centros I+] consideren adaptar el programa para dar cabida al aumento de
las expectativas de intervencién por parte de los padres y de los menores para cubrir una
mayor diversidad de necesidades familiares, dichas expectativas se podrian satisfacer
mediante la ampliacion del numero de voluntarios, lo que supondria buscar colaboraciones con
entidades y organizaciones externas no lucrativas que dispusieran de programas de mentorias
para menores, especialmente aquellas centradas en el desarrollo de competencias digitales.
Asimismo, se debe considerar la forma de aprovechar el talento de los menores avanzados en
materia digital que se encuentran en el Programa I+l, ya que podrian ser de gran valor a la hora
de crear un grupo de apoyo técnico entre companeros.

Nuevas oportunidades derivadas de una mayor implicacion de los
padres

Desde la cuarentena, ha surgido la necesidad de tener mas contacto con los padres para que
los centros se puedan comunicar con los menores que no asisten presencialmente a estos
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centros. Sin embargo, de manera simultanea, algunas familias no han podido establecer el
contacto con sus respectivos centros escolares, puesto que sus hijos no disponian de
dispositivos electronicos o no tenian conexién a Internet para poder seguir asistiendo a clase
de forma remota. Estos problemas dieron lugar a la necesidad de actuar con urgencia en los
centros |+| para garantizar que los padres se pudiesen implicar mas en la dinamica de
intervencion.

La constancia de la implicacion de los padres en el desarrollo de los menores figura en el
conjunto de factores de proteccion principales que miden la eficacia del Programa I+I. Si los
padres toman conciencia de las necesidades de desarrollo de sus hijos y participan de manera
activa en el proceso de desarrollo, los parametros de la eficacia del Programa |+l mejoraran.
Con un enfoque de intervencion mixta y una mayor implicacién por parte de los padres, los
parametros de los factores de proteccion generales mejoraran también.

Dicho esto, la conexion con los padres ha resultado ser lo suficientemente dificil como para que
los menores obtuvieran todos los beneficios de los cambios recientes del Programa I+]. Tal 'y
como sefalaba un coordinador de uno de los centros, «sentimos un poco de frustracion, ya que
es muy dificil que los padres colaboren y participen. La participacion entre los padres es muy
baja y es por ello por lo que intentamos buscar temas que les interesen, como la educacion
sexual y otros aspectos educativos. Ellos ven la necesidad, pero no les parece de maxima
prioridad. Buscamos otros temas, como, por ejemplo, maneras para cumplir las orientaciones
educativas, aspectos relacionados con el desempleo y otras cuestiones como la emision del
certificado digital».

A continuacién, se describen algunas iniciativas de buenas practicas para fomentar la
implicacion de los padres:

« Identificar las necesidades individuales de cada familia y, o bien ofrecer a los padres
formacion para mejorar el desarrollo de las competencias digitales, o bien asignar a los
padres un compafiero con las competencias especificas.

« Las tutorias familiares tienen gran aceptacion, ya que algunas familias agradecen que
se les preste mas atencion y precisan un apoyo mas personalizado.

« Ofrecer pildoras formativas a los padres para desarrollar competencias digitales
basicas. Hay padres que necesitan apoyo en cuestiones elementales, como, por
ejemplo, cambiar la tarjeta SIM o acceder y descargar documentos que reciben a través
de mensajes de texto.

« Tener previsto contactar con algunos padres durante el fin de semana para dar cabida a
los diferentes horarios de trabajo.
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« Planificar sesiones semanales con las familias y abordar diversos temas sobre el
desarrollo de competencias digitales.

« Prestar asistencia complementaria a los padres para fomentar la ciudadania digital,
como, por ejemplo, ayuda para la obtencion de un certificado digital.

Mantenimiento de la conexidon con los servicios de apoyo clave

La cuarentena provoco algunas alteraciones entre los centros I+| y los diversos servicios de
apoyo: como se coordinan con los centros educativos, los métodos que utilizan para
comunicarse con los tutores o PTSC (profesores técnicos de servicio a la comunidad), su
capacidad para conectarse con los servicios sociales e instituciones de terceros, y, en menor
medida, su capacidad para conectarse con profesionales en salud mental. En parte, estas
alteraciones se debieron al cambio en la forma principal de contacto, que abogaba por el uso
del correo electronico y del teléfono en vez de recurrir a la comunicacion en persona. En otras
ocasiones, debido a la cuarentena, fue necesario comunicarse con los coordinadores técnicos
de los centros educativos y algunos centros no eran conscientes de la forma en la que esos
recursos especificos podrian servir de apoyo para sus intervenciones con los menores.

< En general, ha sido dificil establecer una comunicacién con los centros educativos y con
los tutores de los menores para tratar problemas de expediente o para ponerles al dia
sobre las actividades que se han llevado a cabo con los menores. Los datos de contacto
son dificiles de obtener. Ninguno de los centros entrevistados conocia la figura del
coordinador TIC de los centros educativos.

+ La coordinacién con los tutores de los centros educativos es incluso mas importante, ya
que disponen de informacién académica clave sobre las prioridades de desarrollo
educativo de los menores. Por este motivo, es fundamental contar con la informacion de
contacto de los tutores.

« La comunicacién con los servicios sociales no es tan dificil, puesto que los centros ya
estan en contacto con ellos.

+ Acceder a los registros de los servicios sociales para los menores del Programa I+] es

bastante complejo, si bien seria beneficioso para los centros disponer de acceso a esta
informacion.
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Conectividad

La DGIFN implemento el Programa TIC y TAC mediante el cual se garantizaba a los menores
el acceso a dispositivos electrénicos y la conexion a Internet durante el tiempo que asistian a
los centros del programa. Debido a la pandemia de la COVID-19, se prohibié que los jovenes
acudieran a los centros I+| de forma periddica, lo que supuso un nuevo desafio a la hora de
garantizar el acceso a dispositivos electronicos e Internet directamente en los hogares de los
menores en toda la Comunidad de Madrid.

Al comienzo de la cuarentena, no todas las familias que participaban en el Programa I+l
disponian de conexion a Internet y solo una minoria podia proporcionar dispositivos, como
ordenadores o tablets, a sus hijos. Asimismo, el nivel de competencia digital de los padres era
bastante bajo y eso suponia una dificultad para los centros en lo relativo a compartir
informacion en linea, solucionar problemas de configuracién y uso de los dispositivos donados,
como tablets y tarjetas SIM, que la DGIFN ofrecia a los beneficiarios del programa.

Como resultado de la cuarentena, la falta de uniformidad respecto al acceso a los dispositivos y
a la conexion a Internet de los menores en sus hogares dificultd enormemente la labor de los
centros. En el mejor de los casos, los menores que participaban en el Programa I+l y que
tenian acceso a un dispositivo no compartido con conexion a Internet (y con una cantidad
razonable de ancho de banda) representaban la situacion idénea para que los centros
pudieran mantener una comunicacion constante con ellos y para que los menores pudieran
continuar con el desarrollo de su autonomia. Dicho de otro modo, los educadores podian
conectarse directamente con los menores sin sus padres como intermediarios y, a su vez, los
menores tenian la oportunidad y la autonomia de conectarse y comunicarse directamente con
los educadores. Se trata de una situacion ideal, sobre todo cuando la intervencién esta
relacionada con el apoyo durante el tiempo de estudio o para el refuerzo escolar. También es
un escenario perfecto, ya que para los menores es una linea directa de comunicacion con
respecto a situaciones sociales, familiares y de salud en las que sus necesidades de
privacidad revisten importancia.

Mientras se llevaba a cabo esta investigacion, la DGIFN pidié a los centros I+] que
proporcionaran una evaluacion de la accesibilidad a los dispositivos electronicos por parte de
los menores. En esta evaluacion se puso de manifiesto que un nimero significativo de hogares
pertenecientes al Programa |+| carecian de ordenadores o tablets con conexién a Internet a los
que pudieran acceder los menores. Se trataba de familias en las que para poder conectarse
con los menores era necesario notificar primero a los padres y confiar en que estos les
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transmitieran los avisos o la informacion. Si bien esto redundé en una mejora beneficiosa en
cuanto a la comunicacion entre los centros y las familias, trajo consigo el riesgo de retrasos en
la comunicacién con los menores. Por ejemplo, algunos padres no tenian competencias
digitales o no disponian de los recursos necesarios para imprimir o compartir la informacién que
enviaban los centros. Por otro lado, habia padres que estaban preocupados por los requisitos
de datos en lo relativo a la instalacion de aplicaciones de videollamadas en sus smartphones.

Los dispositivos electronicos y la conexién a Internet también fueron motivo de preocupacion
para los educadores del Programa I+I. Algunos profesionales solo tenian acceso a su propio
dispositivo movil, lo que limitaba su capacidad para mantener la privacidad a la hora de
comunicarse con las familias. Otros informaron de la falta de acceso a recursos como
ordenadores operativos que se pudieran utilizar en casa o de sus inquietudes con respecto a la
fiabilidad y la calidad de los servicios locales de Internet.

Supervision y presentacion de informes

Un componente esencial del Programa I+ es que los centros proporcionan informes sobre las
diversas actividades que tienen lugar durante el afio de intervencién. Si bien los centros |+]
llevan proporcionando este tipo de informacién a la DGIFN durante mucho tiempo, un modelo
de intervencién mixta plantea nuevos retos. Tradicionalmente, los coordinadores del programa
de cada centro creaban proyectos para tratar temas de intervencion relevantes con el fin de
qgue luego los educadores pudieran incorporarlos en las actividades diarias in situ que se iban a
llevar a cabo con los menores. Sin embargo, en un modelo de intervencién mixta, la forma de
intervencion es distinta porque es virtual y a distancia.

Mediante este analisis se confirma que los centros I+, al inicio del establecimiento de la
cuarentena, adaptaron sus actividades para seguir un modelo de intervencién mixta. El
beneficiario objetivo de la intervencion son los padres, pero la capacidad de los centros para
supervisar, valorar e informar sobre las interacciones se ve disminuida debido a limitaciones
técnicas. En este analisis también se pone de manifiesto lo siguiente: las interacciones
personalizadas, como las llamadas telefénicas a los padres de los menores del programa, se
dan con mas frecuencia; los correos electrénicos y los mensajes de texto a nivel de grupo son
una herramienta estratégica para mantener a las familias y a sus hijos informados sobre temas
de salud, comunitarios y educativos de forma simultanea, y el uso de aplicaciones de redes
sociales tan conocidas como Instagram ha pasado a ser una parte esencial de la estrategia
para contactar con los jévenes.

¢ Es necesario presentar informes precisos sobre la cantidad de llamadas telefonicas, correos

electronicos y mensajes de texto que los educadores han utilizado a diario para mantenerse
conectados con los menores y sus padres?  Como un centro supervisaria e informaria sobre la
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actividad de sus respectivas plataformas digitales? ; Como deberian interpretar todos los
«me gusta» que reciben al publicar una infografia en Instagram en la que se ofrecen consejos
de seguridad sobre el uso de la mascarilla en espacios publicos?

FUSA recomienda que los centros consideren proporcionar una descripcion cualitativa de su
estrategia de intervencién mixta en el informe anual. Ademas, si los centros desean incluir
nuevos indicadores cuantitativos, se recomienda que se registren los contactos telefénicos con
los jovenes y sus padres y madres y sigan la guia de este informe sobre como utilizar las
plataformas de almacenamiento en la nube para monitorear la frecuencia con la que los
beneficiarios ven y acceden al contenido del programa en linea de un centro.

A DGIFN se le presentaron los desafios que podrian tener los centros para producir informes
anuales que transmitieran adecuadamente sus esfuerzos durante una cuarentena total o
parcial. Dadas las circunstancias Unicas de cada centro, la orientacion de DGIFN es que cada
centro debe tener autonomia para desarrollar un informe anual.

Seguridad y proteccion

Otro de los aspectos clave de la iniciativa de «intervencion mixta» es la seguridad y la
proteccién. En concreto, evaluamos el efecto que podria tener un cambio en la metodologia de
intervencion |+l tradicional en las medidas de seguridad y proteccién relacionadas con tres
conceptos importantes: i) privacidad de los datos, ii) seguridad de los datos vy iii) proteccion de
los menores. El objetivo de este analisis fue, en primer lugar, concienciar sobre las posibles
amenazas contra la seguridad y la proteccion derivadas de los cambios en la metodologia de
intervencion. A partir de ahi, el objetivo fue ayudar a la DGIFN para garantizar que se utilicen
las aplicaciones y herramientas en linea adecuadas como parte de la intervencion y que los
centros recomienden y adopten las politicas, los procedimientos y las buenas practicas
correspondientes para contrarrestar las posibles amenazas.

Vulnerabilidades potenciales

La DGIFN organizé y participd en las reuniones entre FUSA y la Delegada de Proteccion de

Datos de la Consejeria de Politicas Sociales para revisar los problemas concernientes a la

privacidad y la seguridad de los datos que podrian afectar al Programa I+, a los menores y a
las familias beneficiarias, asi como a los centros que apoyan el programa. FUSA también se
reunié con la DGIFN de forma independiente para analizar cuestiones relacionadas con el
consentimiento de los padres y la proteccion de los menores. Estas reuniones fueron
esenciales para determinar si una «intervencion mixta» podria dar lugar a vulnerabilidades
relativas a la seguridad y la proteccion. Durante la investigacion, FUSA identificé seis aspectos
especificos de la intervencién mixta que podrian generar posibles vulnerabilidades:
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A las familias se les solicita que utilicen aplicaciones y que compartan informacion
confidencial y privada, como sus nimeros de teléfono movil y la direccion de correo
electrénico, con algunos proveedores de servicios de terceros que pueden no cumplir
las directrices del RGPD con el fin de que dichas familias puedan participar y
beneficiarse de los servicios del Programa |+l.

Los centros estan buscando soluciones tecnolégicas econémicas que les ayuden a
mantener una comunicacion adecuada con las familias, lo cual se ha traducido en un
aumento del uso de servicios gratuitos en linea; algo que, por lo general, la delegada de
proteccion de datos desaconseja con las plataformas cuyas politicas permiten la cesion
a terceros. Algunas de estas plataformas tienen planes especificos para organizaciones
sin animo de lucro que respetan el RGPD.

Desde el 2018 las entidades del sector publico, o que prestan servicios a entidades
publicas, deben integrar la adaptacion al Esquema Nacional de Seguridad (ENS) con el
cumplimiento de las normativas de proteccion de datos: el Reglamento General de
Proteccion de Datos (RGPD) y la nueva Ley Organica de Proteccidon de Datos y de Garantia
de Derechos Digitales (LOPDGDD). Los centros son, por tanto, responsables de aplicar
las medidas de seguridad adecuadas en el tratamiento y uso de los datos de sus
usuarios.

Si no lo tienen, es recomendable que los centros disefien un plan de medidas de
proteccion y seguridad especificas que puedan quedar recogidas en un documento,
estableciendo de antemano las herramientas y plataformas online que seran utilizadas y
cémo, asi como asegurar el consentimiento consciente de las familias en aquellos casos
cuyos usos puedan suponer algun riesgo para la proteccién y seguridad de sus datos.

En caso de necesidad de uso de los planes gratuitos de estas plataformas, el RGPD se
cumple informando a las familias de forma concisa, transparente, inteligible y de facil
acceso, con un lenguaje claro y sencillo de los peligros que corren sus datos. Asimismo,
es necesario contar con el consentimiento expreso de las familias para hacer uso de
estas plataformas (ver Anexo I. Medidas para la proteccién de la privacidad y la
seguridad de los datos en las intervenciones virtuales.).

Las familias se ven cada vez mas obligadas a conectarse a Internet para poder acceder
a informacion y a servicios imprescindibles, lo cual hace que estén mas expuestas y
pierdan la privacidad mientras navegan por la red. Muchas familias carecen de recursos
econémicos para tener acceso a herramientas de uso muy comun, como las redes
privadas virtuales (VPN), que ayudan a proteger la informacion confidencial de los
usuarios mientras navegan por Internet.
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7. Debido a la creciente dependencia de interacciones privadas individuales (llamadas,
mensajes de texto y videollamadas) entre los menores y los educadores, es posible que
sea necesario revisar las orientaciones, los protocolos y la supervision en los centros
para garantizar la proteccién de los menores.

8. Una intervencidon mixta dara lugar a un incremento de interacciones privadas entre los
jévenes y el personal del centro o los posibles voluntarios. Los centros I+] deben tomar
las precauciones necesarias para garantizar una experiencia segura para los jovenes.

En este informe se pone de relieve que los centros |+| comenzaron a incorporar un enfoque de
«intervencion mixta» en sus respectivas programaciones desde los primeros dias de la
cuarentena por la COVID-19 en marzo de 2020. Por lo tanto, el riesgo del Programa I+l a sufrir
vulnerabilidades relacionadas con la seguridad y la proteccion viene desde entonces. En todos
los centros se deben disefar e implantar medidas de proteccién contra cada vulnerabilidad
identificada en este informe.

Medidas de proteccion

FUSA recomienda un sistema por fases para garantizar que se implementen las medidas de
proteccion en todos los centros de la manera mas eficaz y rapida posible. En este sistema se
hace hincapié en comenzar el desarrollo de todas las medidas de proteccion lo antes posible,
pero se deben anteponer aquellas medidas de proteccion que se puedan implementar con
mayor celeridad.

Q Fase 1: actualizar los formularios de consentimiento de los padres para una
«intervencion mixta» e implementar nuevas politicas y orientaciones de formacion y de
procedimientos que rijan las interacciones privadas que se puedan producir entre los
menores Yy los educadores o los voluntarios de los centros.

[ Fase 2: desarrollar un inventario detallado de las aplicaciones de comunicacion en linea
utilizadas en cada centro I+l, ademas de revisar las politicas de uso de las aplicaciones
de los centros. El objetivo es que cada centro conozca las exigencias del GDPR
(Reglamento General de Proteccion de Datos) segun las directrices de la Delegada de
Proteccién de Datos de la Consejeria de Politicas Sociales y que cada centro
establezca un plan TIC en el que puedan acordar las aplicaciones que van a utilizar y el
uso que haran de las mismas.

[ Fase 3: proporcionar soluciones tecnoldgicas en linea que ofrezcan proteccioén de la
identidad para los beneficiarios del Programa I+] al tiempo que brindan a los centros |+l
herramientas en linea con numerosas funciones para comunicarse con los menores y
sus familias. Aqui se incluye la necesidad de cubrir tanto los costes atribuidos a las
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videollamadas entre los centros y los beneficiarios como los gastos de los servicios de
VPN de las familias beneficiarias que tendrian para proteger su confidencialidad
mientras se benefician de los servicios de intervencion mixta del Programa I+1.

Tecnologia

En esta seccion del informe se analizan las diversas aplicaciones u otros servicios digitales que
son utiles para los centros, ya que les permiten compartir documentos con los menores y con
sus padres, ademas de que les ofrecen opciones alternativas a las llamadas telefénicas para
mantener la comunicacién con ellos. Las estrategias de contacto en las que se emplean
recursos tecnologicos, como las redes sociales y los mensajes de texto en grupos virtuales de
chat, no se deben utilizar en sustitucién de las intervenciones en persona o por teléfono. Mas
bien, complementan las llamadas telefénicas y la intervencion tradicional en formas que son
tanto eficientes como potencialmente eficaces. Algunos centros envian mensajes de texto en
grupo mediante listas de difusion a sus beneficiarios semanalmente con el fin de compartir
informacién oportuna sobre temas de salud y noticias utiles a la comunidad de usuarios. En el
caso de las videollamadas, esta forma de conectividad puede ser mas eficaz que una llamada
telefénica porque los educadores y los menores pueden verse en tiempo real, lo cual es la
siguiente mejor opcion para los menores después de la asistencia presencial a los centros.

Aplicaciones de mensajeria en linea

La necesidad de contactar con los menores y sus familias de manera periédica y de
proporcionarles informacién actualizada es constante en todos los centros. Gracias a las
aplicaciones de mensajeria por Internet, los centros I+l tienen la capacidad para ello. Por tanto,
hemos evaluado algunas de las aplicaciones mas populares del mercado que utilizan los
centros. Nuestro objetivo fue examinar las diferentes aplicaciones centrandonos en los riesgos
de seguridad y proteccién mencionados anteriormente en el informe.

Es preciso sefialar que en nuestro analisis no se identificd ninguna aplicacion de mensajeria
instantanea que pudiera cumplir cada uno de los criterios de seguridad y proteccion
establecidos en este informe. Francamente, ninguna de las aplicaciones de mensajeria
instantanea mas populares y ampliamente utilizadas que se ofrecen en el mercado los
cumplen. Por lo tanto, nuestro objetivo consistié en proporcionar una clasificacién de las
distintas aplicaciones en funcién de los riesgos que presentan en materia de seguridad. No
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evaluamos las aplicaciones segun sus funciones ni su facilidad de uso, aunque consideramos
que las aplicaciones que figuran en el informe son bastante similares en cuanto al uso basico.

Por otro lado, encontramos herramientas con finalidad educativa que incluyen también
funcionalidades de mensajeria instantanea cuyas politicas son respetuosas con la proteccion
de datos, como Remind y Edmodo, esta ultima usada por algunos menores de los centros |+]
con sus centros educativos. No obstante, ambas reciben algunas criticas respecto a su peor
calidad de experiencia de usuario respecto a las herramientas de mensajeria instantanea
populares .

Una de las aplicaciones de mensajeria instantanea que mas se utiliza en el mercado es
WhatsApp. Debido a que esta aplicacién se basa en el nimero de teléfono maévil de un usuario
y lo revela en los mensajes de texto de los grupos, no podemos aconsejar su uso. Algunos de
los centros I+| también han llegado a una conclusion parecida y han adoptado medidas para
interrumpir el uso de WhatsApp para enviar mensajes de texto por los grupos; decision que se
ve respaldada en este informe. Varios centros han sefalado que utilizan la aplicacion
Telegram. Si bien se trata de una aplicaciéon de mensajeria muy conocida, Telegram es una de
las aplicaciones menos transparentes que evaluamos. Aparentemente la compadia recopila
distintos datos de los usuarios, puede leer los mensajes en linea y no ha aceptado auditorias
de informacion de transparencia de terceros.

Por consiguiente, en nuestra evaluacion de las aplicaciones de mensajeria instantanea nos
basamos primero en la transparencia del funcionamiento de los sistemas, en la capacidad para
ofrecer garantias de seguridad de los datos personales y en la medida en que limitan el tipo de
datos personales necesarios para suscribirse a los correspondientes servicios. Aparte de
WhatsApp y Telegram, analizamos otras dos aplicaciones de mensajeria por Internet gratuitas
que tenian buena reputacién en materia de seguridad: Signal y Wire.

En el caso de Signal, para utilizar su servicio gratuito es necesario que todos los usuarios
registren un niumero de teléfono mévil para descargar y entrar en la aplicacion. Para hacer uso
de Wire, solo se requiere que los usuarios registren una direccién de correo electronico para
poder acceder a sus servicios. De acuerdo con nuestros criterios de seguridad y proteccion,
recomendamos el uso de la aplicaciéon Wire frente a Signal.

Plataformas para videollamadas

La videotelefonia puede ser mas eficaz que las llamadas telefonicas, ya que los educadores y
los menores se pueden ver en tiempo real. Nuestra dificultad fue encontrar soluciones de
videoconferencia en las que se tuvieran en cuenta los intereses de los centros del Programa |+l
relativos a la seguridad, la proteccion, los costes y la funcionalidad. En este caso, buscamos
plataformas que fueran gratuitas, pero que velaran por los derechos de proteccion de los datos
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de los usuarios, que no limitasen la duracion de las videollamadas, que fueran plataformas
basadas en explorador y que pudieran atender a las necesidades de privacidad de los menores
mediante una funcion para ocultar digitalmente el fondo de sus hogares, o preferiblemente, que
tuvieran una funcién de fondo virtual que permitiera a los usuarios poner una foto o imagen
digital en el fondo para que los otros asistentes so6lo vieran la cara del usuario y la imagen.

Zoom es una plataforma basada en explorador que ofrece las mejores funciones de usuario
para los centros en lo que respecta a garantizar la privacidad de los menores a través de un
sistema de fondo virtual eficaz, junto con otras caracteristicas como las reuniones colectivas y
como se controla a los participantes durante una sesion de video. Ahora bien, Zoom tiene mala
reputacion en lo relacionado con la seguridad de los datos, lo que ha llevado a muchas
organizaciones a implementar medidas contra el uso de Zoom. Ademas, Zoom limita la
duracion de las videollamadas a 40 minutos (en el momento de este analisis) en su version
gratuita.

FUSA puede proporcionar una evaluacion mas detallada del resto de plataformas de
videollamadas que examinamos en nuestro analisis. Pero, en aras de la brevedad en este
informe, pensamos que G Suite de Google ofrece a los centros |+l y a las organizaciones sin
animo de lucro un buen conjunto de opciones que cumplen los criterios de seguridad,
proteccioén, privacidad y funcionalidad indicados anteriormente. Para obtener este tipo de
cuenta, las organizaciones sin animo de lucro deben solicitarlo directamente a través de
Google. Los servicios de G Suite son superiores a los gratuitos que ofrece Google y, en nuestra
opinién, cumplen las recomendaciones de evitar herramientas y servicios en linea puramente
gratuitos.

Al registrarse en G Suite, los centros pueden entrar en Google Meet, la plataforma de
videollamadas. Google Meet no limita la duracion de las videollamadas, es una solucién basada
en explorador, la seguridad es alta y los centros pueden invitar a los participantes para que se
unan a las videollamadas incluso si no disponen de una cuenta de correo electrénico de
Google. En el momento de este informe, Google asumié el compromiso de incluir la funcién de
fondo virtual en su plataforma de videollamadas en octubre de 2020; aspecto que contribuyé a
que nos decantasemos por G Suite en nuestra evaluacion.

Intercambio de informacion

Los centros I+] han hecho uso de plataformas digitales, como las redes sociales, del correo
electronico y de los mensajes de texto para compartir informacion util sobre el programa a
través de la insercion de fotos o enlaces a archivos. Si bien se esta demostrando que estas
herramientas son eficaces en cuanto a que ayudan a los centros a captar la atencion de sus
beneficiarios y a conectarse con ellos, rara vez en estas plataformas de comunicacion se
pueden obtener suficientes datos de la transferencia de informaciéon de una manera que les
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permita a los centros supervisar e informar con precisién sobre el nUmero de beneficiarios que
realmente esta descargando y aprovechando la informacion. Ademas, no todos los centros
almacenan informacién de una forma que sea accesible para sus beneficiarios o en la que
estos puedan buscarla en general.

FUSA recomienda que los centros utilicen un sistema de archivos en la nube para organizar y
almacenar todos los documentos compartidos a través del correo electrénico, las plataformas
digitales o los mensajes de texto. Por lo tanto, los centros tienen que proporcionar enlaces a
documentos en lugar de insertarlos como archivos adjuntos, en el caso de los correos
electrénicos, o publicar los documentos en plataformas digitales o0 en mensajes de texto. Esta
estrategia de intercambio de documentos facilita a los beneficiarios la busqueda de la
informacion que deseen en el mismo momento, semanas o0 meses después de que los centros
la hayan compartido. Este método también permite a los centros supervisar la frecuencia con la
que los beneficiarios ven o descargan los documentos, lo cual resulta util para evaluar la
eficacia de las campanas de intervencién individual o para generar informes mas completos
sobre el impacto del programa. G Suite de Google es un buen ejemplo de plataforma que
proporciona esta funcion, aunque tal vez existan otras.

Siguientes pasos

Se presentara un borrador de este informe al equipo de seguimiento del Programa TIC y TAC
para tratar el contenido y las recomendaciones del analisis. El equipo tendra la oportunidad de
pedir aclaraciones o de aportar otros comentarios que se deberan incluir en el informe final
antes de determinar futuras lineas de actuacion.

An exo I . Medidas para la proteccion de la privacidad y la seguridad de los datos en las

intervenciones virtuales.
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